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0.1 摘要

多功能移动app和社交媒体平台可以让从前无法连接起来的几百万人都能够使用在线的服务和社
区。但是，他们却付出了用户隐私作为代价。相反地是，区块链和数字货币平台可以为用户带来前

所未有的隐私保护，但是目前区块链技术还相对较慢，而且属于资源密集型，这就使得区块链还无

法为普通用户提供服务。我们需要这种方式可以把隐私和可用性结合在单个的平台。

Stegos隐私平台（Stegos）将特殊的区块链和通证设计结合起来，并且发行了首个隐私、安
全、高效以及环保的数字货币。Stegos是完全可扩展化以及不可篡改的，这就保证了区块链始终
保持紧凑，而且不会损害信任。这让Stegos成为了全球首个能够提供除了支付转账之外，还有安
全且隐私的数据存储和转移的公链。

Stegos将区块链底层扩展，从而提供了能够打造隐私应用的平台，并且这些应用可以为社交聊
天带来最小的延迟效果。我们提出的可信应用存储（TAC）以及隐私应用商城可以让搭建和分发
隐私应用的过程变得很简单，同时也能够提供更高的用户安全性。最后不能不提地是，Stegos市
场、聊天、以及红包功能是去中心化应用中最流行的功能，这些可以让用户能在完全隐私地情况下

进行转账和聊天。

Stegos的共识机制是赌注权益证明（gPoS）共识机制，它是基于可验证的无偏分布随机
性。gPoS机制可以让任何人随身运行Stegos区块链，并且通过维护网络可以赚取收益，甚至无需
很高的抵押。这可以鼓励更多的人参与，从而保证移动用户有足够的激励来验证网络。

0.2 反馈

如果对于此白皮书有任何建议，请发送邮件至paper@stegos.com.

mailto:paper@stegos.com


1. 介绍

1.1 我们都应该掌握隐私

每个人都应该掌握自己的隐私，同时也应该获得现代社会所有的服务和福利。但是现在的技术和商

业模式并不能实现这点，或者说压根不愿意，同时提供这两个服务。

过去10年，我们看到的全球社交媒体平台和多功能应用的崛起，其中都会带有支付功能，例如
微信和Facebook。随着移动互联网技术的快速发展，这可以让大约10亿人能够在线上进行沟通、
交易以及合作。但是这些平台的隐私功能是个噩梦：你任何的行为都可以被追踪，并且拿出你和别

人的聊天或者转账记录，不论你是否想要分享这些信息。同时，用户数据会被随意地盗用，从而变

成了广告商和黑客的目标。目前为制止这种滥用所作的努力是徒劳无功的，而且并没有什么意义，

通常是因为政府和监管机构不希望放弃控制，让用户对自己的网络行为负责。

从硬件角度来看，固态技术、智能手机以及物联网技术把生活装进了我们的口袋、手机和电

脑。但是在保护我们隐私的表面下，从恐怖主义，从黑客，从我们自己所谓的缺乏责任角度来看，

我们的隐私早就被严重破坏。在机场，甚至在街上，我们被迫以惊人的频率泄露我们的私人数据。

这种入侵让我们感到隐私暴露在空气中，并且十分无助。很多人都面临着更加令人毛骨悚然的

结果，例如失去工作、自由甚至生命。

我们生活在一个史无前例的国家监视和镇压新闻自由甚至思想自由的时代。但是，其实你如何

对待自己的资金，无论是现金还是数字货币，又或者是如何通过区块链去进行交易，这都和别人无

关。

这个趋势并没有被忽视。纵观世界上各个国家，人们对他们的隐私和数据是如何被利用以牟利

表示不满。因此，我们需要更加安全和隐私的选择，而且这只会在未来几个月以及几年里持续增

长。

1.2 区块链和隐私

从另一个角度来看，区块链和去中心化技术促进了数字隐私和安全领域的巨大飞跃。虽然传统的数

据分享和存储技术（在线云存储，邮件，笔记本电脑等等）已经有了内置的安全性，但是这些技术

很容易被攻破。一旦有人获得你的密码，并且进入你的系统，那么你的数据就会永久暴露。

基于区块链的私有的去中心化解决方案会更好地保护你的私人信息，并且可以和你信任的人进

行共享。

但是，大众对于这种解决方案的接受程度却不是很乐观。目前的区块链运行速度很慢，运转不

够流畅，而且对环境也有影响，而且没有任何隐私币真正地拥有它所说的隐私性能。对于资源匮乏

的静态硬件以及不友好接口的依赖，最终会让这项技术远离普通用户，但是如果没有用户的参与，

区块链平台注定会萎缩和重新变得中心化。随着用户的使用习惯从桌面端到移动端，加密货币其实

很难跟得上这个潮流。



Chapter 1.介绍 8

解决方案很清晰：为了跟上这个潮流，区块链平台必须学习例如微信和Facebook这些平台的
吸引力和可用性，同时还要保持很强的隐私性、匿名性以及去中心化。

Stegos是首个将这些领域结合起来的区块链。Stegos是为安全转账、数据转移以及通信的最好
机制，因为和传统的邮件和在线通信服务于不同，它是完全去中心化的、加密安全的、同时也不会

留下用户身份的蛛丝马迹。因此，不会有人能看到你给谁发送信息或者接收了谁的信息，又或者确

定任何人和Stegos建立联系。只有信息或者交易的接受者会知道发送的具体金额，而且没有任何
东西可以将数据或交易与任何人的真实身份联系起来。

Stegos同时也是首个适配于移动设备的区块链：智能手机节点可以有完全的验证能力，并且无
需基于硬件的工作量证明，这意味着任何人都可以通过支持Stegos网络获得代币收益。通过把数
据转移和信息通信作为和转账相同的优先级，Stegos会是所有人都想使用的区块链。而且，专注
于移动手机意味着所有人都可以使用。

在我们现代社会，每个人都应该有安全和隐私的交易和通信。Stegos是首个并且仅有的区块链
平台，能够提供这些功能。



2. Stegos是什么?

2.1 简介

Stegos隐私平台（Stegos）将独特的区块链和通证设计结合，并且发行了首个完全隐私、安全、
高效以及可持续环保的加密货币。Stegos使用了UTXO （代币）模型以及gPoS (赌注权益证明)共
识机制，将现有的隐私代币和最新的加密研究结合，从而创建完全的可拓展（scalable）以及可修
剪（prunable）的隐私区块链和应用平台。

2.1.1 绝对的隐私

由于Stegos中的雪球协议（Snowball protocol）（请见附件B），Stegos中的支付和数据转账是
不可链接的、不可追踪的、并且完全隐私的。每个Stegos中的交易是跳转到全新的、独特的秘密
地址，从而无法发现接受者。雪球同时也让追踪Stegos交易历史变为不可能，因为单个交易首先
会集合起来，才能在提交给区块验证者之前，形成超级转账（supertransaction）。所有这些都会
通过安全、隐私保护的方式进行，同时确保Stegos代币是完全可替代。

2.1.2 支付和信息传递

其他隐私类代币- 例如Monero, Dash, ZCash和Grin - 只可以用于支付，而且对于可扩展性、隐
私性、安全性或者可用性来说，都存在缺陷。Stegos就这些和其他隐私币的问题进行了提升和优
化，同时可以用于支付和数据的发送，并且是完全隐私的。Stegos可信的应用存储器（TAC）可以
让开发者很容易地搭建应用，并且能够匿名、隐私并且高效地进行沟通。

2.1.3 可扩容性和数据压缩

Stegos是一个快速并且高度扩容的区块链，而且和其他区块链不同，它在不损失信任的前提下，
整体保持较小。花费代币和数据消耗的细节都可以通过安全加密修剪的方式，从区块链上安全移

除。由于交易分片机制，Stegos区块链具有很高的扩容性，这就让其成为世界上首个能够提供除
了交易转账以外，还有安全以及隐私数据存储和传输的公链，这也让Stegos可以在智能手机上运
行。

2.1.4 权益证明(PoS)

Stegos是环保的，并且不会浪费电能去挖矿的区块链。相反，Stegos使用了定制化的赌注权益证
明（gPoS）机制，这是基于分布式系统理论和加密学的进步。每个Stegos区块必须由一群验证者
（validators）进行验证和确认，所有的验证者必须要将代币作为抵押。通过这种方式，抵押代币
的价值直接影响了验证者挖出区块，并且获得相关转账费用的可能性。
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2.1.5 移动应用

为了体现平台的实力，Stegos正在开发自己的原生多功能移动应用软件，并且将钱包、点对点以
及群聊、应用存储器（TAC）、隐私应用商城以及Stegos红包功能整合。这个应用将会是用户使
用Stegos隐私平台的网关。

2.2 默认隐私保护

最初的比特币白皮书只包含了很少部分的隐私相关内容，它假设尽管交易数量是公开的，但是也不

可能将这些交易和任何真实的身份链接起来。这个假设已经被研究者、区块链研究公司以及黑客多

次证明是错误的。例如ChainAnalysis这类软件已经进行了交易分析，可以让任何人很快地发现比
特币和其他加密货币使用者的身份。

大多数区块链项目都跟随了比特币的脚步，进行了完全透明的设计，并且包含了可见的地址和

交易数量，其中也包含了任何钱包的余额、发送和收到了多少资金、以及每个接受和发送者的地

址。但是所有这些信息都成为了黑客可见的目标。随着类似防弹(Bulletproofs)协议和零知识证明
（zk-SNARKs）技术的发展，我们再也没有理由去延续比特币的错误。区块链默认就应该是具有
隐私功能。

为了达到这个目标，Stegos中的交易所是非链接的,不可追踪的, and保密的:

• Stegos使用一次性支付地址，从而无法去认证交易的接收方。我们的一次性地址和Monero和ZCash的
隐藏地址很相似。

• Stegos将个人的交易整合形成超级转账，从而无法追踪交易记录。为了这个目的，我们已经
开发了增强版的ValueShu�e协议 [7]，这是首个与保密交易兼容的代币混合协议。

• Stegos中的转账金额都是通过佩德森承诺 [8]以及Bulletproofs范围证明(range proofs) [4]进
行保密。验证者的抵押和交易费用除外，因为对于区块验证而言，这是必须要可见的。

我们称这种隐私功能的组合为雪球（如果想了解更多细节信息，请查看附件B）。

2.3 赌注权益证明(gPoS)共识机制

标准的权益证明共识让很多持有小额抵押代币的用户感受不到激励。为了解决这个问题，Stegos使
用了赌注权益证明 (gPoS)，其中每个验证者在运行了一段时间后都有几率获得随机的验证者服务
奖励，并且这无论他们抵押代币的数量。

为了提供资金，每个区块奖励的一部分会加入到服务奖励池，这个资金池会逐渐增加，直到有

人赢得基于可验证分布随机性的加密彩票。

因为智能手机节点可以有完全的验证功能，任何人都能随身赢得代币奖励。

0名义上的最小阈值将让用户无法使用系统，但是因为每个可用节点必须要提供验证服务来进行认证，从而不可能去对系

统进行欺诈，因为验证节点服务奖励的目标之一，就是能够最大化不同节点的数量。
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2.4 分片获得扩容性

Stegos使用交易型分片来进行扩容。不同的Stegos验证者会保持整体区块链的状态，但是只会验
证即将进行的交易，并且使用跨分片的原子提交（atomic commits），从而消除了双花的可能
性。这种扩容的方式可以让Stegos能够每秒在数百万个移动设备中处理几千笔交易，让Stegos成
为首个，并且是仅有能够整体在移动端运行的区块链系统。

2.5 修剪和数据压缩

很多项目自称可以达到成百上千或者甚至几百万的每秒转账数额（tps），但是很多有项目解
释它们计划如何去维护这些累积的数据。比特币区块链虽然只有7-10的tps，但是现在数据已经
大于200千兆字节。假设比特币突然可以支持16,000tps，那么比特币区块链的数据会每天增
长350千兆字节1，也就是说每年增长127百万兆字节。如果不通过几个超级计算机，这个量级的数
据是完全不可持续的，但是这和区块链的去中心化理念是相反的。

Stegos是可压缩的区块链。通过安全的加密修剪（pruning）功能，消费的代币和过期的数据
可以安全地从区块链上移除。为了让消费过的代币信息可以从区块链上移除，我们使用了中本聪在

最初比特币白皮书 [1]上提到的技术。数据可以自动和快速地被移除。

2.6 快速数据传输

和其他区块链不同，Stegos不会限制用户只可以进行支付。Stegos支持数据传输，可以让用户的
数据传输获得和支付同样的安全性。数据是Stegos区块链中的头等公民，这是合乎逻辑的，因为
一般来说，用户发送数据消息的频率比支付要多的多。

2.7 Stegos移动应用

Stegos移动应用是Stegos生态系统中的一部分，并且是我们平台潜力的展现。这个应用会整合在
钱包中，并且这个钱包拥有安全的环境可以运行隐私应用。通过这种方式，Stegos能够提供现在
中心化多功能应用的所有功能，例如微信等等，但是却是通过完全隐私和去中心化的方式。

Stegos快速信息传输功能包含点对点聊天和群聊，同时还有支付和红包功能。在微信中，红包
功能非常著名，它可以让任何人给个人或者群聊中发红包，或者创建定制化的代币空投，从而任何

人都可以扫描二维码去领取。

Stegos应用同时也可以让用户简单且直接地控制自己的抵押代币，让所有人都可以简单地参与
到网络维护中来。

每个人都应该有隐私，而且每个人都应该因为贡献了更加隐私的世界而获得奖励。Stegos不仅
1https://hackernoon.com/if-we-lived-in-a-bitcoin-future-how-big-would-the-blockchain-have-to-be-

bd07b282416f
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只让你的财产和隐私安全，而且会因为你支持网络建设而给你奖励，甚至你可以使用手机来进行参

与。

2.8 隐私应用

Stegos致力于满足人们逐渐增长的隐私需求，而且不会牺牲可用性或者可访问性。研究显示数百
万用户都对现有的例如Facebook和微信平台不满意，但是却没有很好的替代方案可以让用户去选
择。为了满足这个需求，Stegos的设计可以满足隐私应用的爆发，通过Stegos聊天，用户的聊天
内容会很安全且隐私。

2.8.1 可信应用容器(TAC)

可用性和可访问性不仅是用户的需求。开发者如果想要去新平台进行开发，也很关注这方面。开发

原生的移动应用很困难，并且很容易出错，而且开发安全移动应用也很难，区块链的介入会让整体

更加困难。Stegos的目标使开发移动隐私应用程序变得简单和低门槛，同时保护用户免受恶意或
写得不好的应用程序的侵害。

Stegos 可信应用容器 (TAC)是一个原生的移动应用和一个部署隐私应用的容器。这些应用可以
通过类似Javascript、HTML以及CSS这样的技术来完成，并且可以按照类似沙盒中的插件这样运
行，拥有对用户钱包和外部环境的严格控制。

2.8.2 应用商城

用户需要能够简单寻找和安装应用的方式。Stegos隐私应用商城会提供链上寻找和安装隐私应用
的机制，并且在TAC中开发和运行，同时也可以评估它们的可用性。

2.9 私人市场

私人转账不仅是限于代币支付。虽然代币转账对于很多用户来说是非常重要的（例如汇款），大多

数交易包含了对某几种商品或者服务的支付。通过将私人支付、快速信息传输、聊天以及TAC进行
整合，Stegos会开发私人交易市场，其中很多东西都能够匿名和隐私地进行售卖。

Stegos会发布一个单独的移动软件作为这个市场的界面。

2.10 提高应用的激励方式

去中心化网络可以从用户中获得巨大的力量。因此，为了激励大规模应用，Stegos会包含各种激
励措施，旨在吸引各类不同的用户群体。

除了标准的抵押支付会按他们的抵押比例奖励验证者，验证者服务奖励是独特的Stegos功能，
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会因为验证者保持在线并且支持网络就给予他们奖励。每个区块奖励的1/3会加入到服务奖励池
中，2然后会每几千个区块就进行分发。验证者会运行基于可验证分布随机性的加密彩票 ，从而选
择单个验证者来获得奖励。所有用户通过Stegos应用都可以看到当前的服务奖池数量。

红包3 是非常有名的微信功能，这也是基于中文“红包”。红包功能的引入会让几百万用户加入微
信，同时他们还需要交出自己的银行卡信息。Stegos想要在不侵犯用户隐私的前提下，复制这个
非常著名的功能。

正如微信中红包功能那样，Stegos红包会有不同的选项：可以是公开的，也可以是私下的，而
且红包数额可以是固定或者随机的。最简单的方式，红包可以通过Stegos聊天功能，发送固定数
量的代币给别人，或者是给群聊，其中的代币数量是未知的，只有你打开红包才会知道。

私聊群的红包同样可以是随机的，群里每个人都会获得随机的数额。

Stegos同时也会让用户在Stegos隐私平台内的Stegos本身、单个的隐私应用和私人市场中创
建公开的红包，这个功能可以让用户传播代币，并且提高知名度。公开红包和空投类似，但是可以

鼓励更多用户积极参与。

任何人可以创建公开红包，并且放入一定数量的代币。然后，他们需要将相应的二维码或

者URL链接发送给目标人群，每次打开红包都会获得一定数量的代币奖励，直到红包被领完或者经
过一天后，这时候所有没有领取的代币会添加到验证者服务奖励池。

关于使用Stegos红包的部署信息，请查看4.3.2部分。

2以及那些红包过期未使用的代币.
3https://en.m.wikipedia.org/wiki/Red_envelope#Digital_red_envelopes



3. 隐私应用平台

Stegos隐私平台会基于我们的快速信息传输功能(Section 4.6)，并且使得开发移动隐私拥有变得
非常容易。Stegos移动应用是整个平台的窗口，它会将可信应用存储器（TAC）和点对点以及群
聊，还有隐私应用商城和红包功能整合起来。

3.1 可信应用容器

可信应用容器（TAC）是一个沙盒和虚拟机（VM),并且可以运行通过HTML, CSS和JavaScript语言
编写的内置应用。这个技术底层和微信小程序很类似1。

TAC会防止应用程序对主机造成破坏，同时也让区块链从运行应用中完全抽象出来，而不是提
供接口（API）来发送信息并且进入钱包。TAC严格控制对外部世界的访问，并确保消费代币需要
用户确认。

Stegos会提供搭建隐私应用的软件开发包（SDK）以及相关文件。

3.2 身份信息

每个Stegos钱包都带有公钥（地址）。Stegos使用隐藏地址，从而对公钥的支付被两个随机值掩
盖，这样就无法通过分析区块链去发现转账人的身份。只有发送方和接收方才有权进行任何信息交

换。这意味着用户不必太过保护自己的公钥：将Stegos公钥发布在网站或者甚至把它贴在街上的
广告牌上，这都是完全安全的。

Stegos使用了未花费交易（UTXO）模型，其中每个UTXO都可以理解为一个代币。在Stegos中，
没有任何单独的身份概念，尽管钱包地址可以用作标识符或化身，用于发送信息或在Stegos私人
市场或其他隐私应用程序上建立声誉或社会评分。

Stegos用户能够将钱包地址导出作为二维码。

3.3 隐私应用商城

用户有着不同的隐私需求，有时候甚至用户下载的app都会面临隐私泄露风险。用户需要有隐私地
浏览和进入app应用的方式，虽然他们认为自己下载和安装的app是隐私和安全的。为了达成这个
目标，Stegos部署了链上隐私app商场，其中这些应用的细节都存储在Stegos区块链上。

这些app本身应该是链下存储，并且不会影响到Stegos区块链，而且需要上线Stegos隐私应用
商城，每个隐私应用都必须创建声明，其中包括app的描述，下载URL链接，以及应用程序包的哈
希，这个声明会存储在Stegos区块链上。App中包含了标签，可以让用户通过类别在app商城里
面搜索。

1https://walkthechat.com/wechat-mini-programs-simple-introduction/
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App会通过Stegos商城下载，一旦下载成功，TAC会验证应用程序包的签名，以及哈希是否符
合声明中的信息。TAC会在本地安装应用程序包，并且让这个应用在Stegos移动应用中可用。用户
随时都可以删除这些应用。

3.4 聊天

无论在这些转账中区块链是如何模糊用户信息，用户仍然需要找到对方，这就有暴露个人信息的风

险，这些造成比代币更大的影响。例如，MimbleWimble需要用户提前进行通信，从而可以分享
在交易过程中确定身份信息所需要的因素。但是每个交易都需要用户间的一些初始通信，从而确定

交易的参数。如果这个通信能被截获，那么恶意的第三方都会开始对交易记录去匿名化。

现在的平台都会把这个问题留给用户去解决，大大降低了它们的吸引力和有效性。虽然这些信

息泄露无法完全满足，但是在Stegos平台，我们相信这是我们的责任去给用户尽可能多的工具去
保护他们的隐私。每个能通过这种方式保护的平台都会提高平台用户的隐私性能。

最终，Stegos会部署完全私人的通信，并且将其和Stegos应用整合，它会包含类似标准通信应
用，其中所有用户都对它很熟悉。用户使用公钥作为身份认证(Section 3.2)，在不泄露任何与其他
用户交易信息的情况下展示出来。信息会通过快速信息总线(Section 4.6)进行传递，从而确保信息
是几乎即时收到。

用户可以通过私聊发送二维码，从而启动STG转账，同时也可能创建聊天群，并且通过二维码
邀请用户进群。

接下来的章节，我会更详细地介绍Stegos功能。



4. Stegos详细解读

4.1 共识机制

Stegos共识协议是基于Albatross [23]，这是通过拜占庭机制BFT [9]的全新区块链共识算法，而
且在获得及时交易确认的同时，还有很强的一致性。Stegos共识协议是安全的，并且和理论上获
得单链PoS共识机制的最大值。

4.1.1 投机拜占庭容错

投机拜占庭容错（SBFT）算法有两种共识模式：

1. the乐观模式, 转账速度很完美，但是只有很少的安全错输，假设所有的节点都运行良好。
2. the 悲观模式,唯一的目标是在有欺诈节点的情况下，系统也能顺利运行。

乐观模式可以让Stegos共识协议能够和中心化系统类似的速度。节点会验证每次状态更新，当
有无效更新检测出来的时候，共识就会切换到悲观模式。无效的更新就会被丢弃，然后共识回到乐

观模式。

4.1.2 验证节点

Stegos是公开账本，因此每个人都可以加入网络，成为验证节点，同时通过维护区块链获得奖
励。和标准的PoS共识相比，Stegos使用赌注权益证明（gPoS）共识来更好地激励散户参与。节
点需要进行绩效绑定（抵押），从而可以进行验证服务。通过给出经济方面的抵押，要求验证节点

都提供绩效绑定，从而防止女巫攻击。锁定的代币可以像普通代币那样进行权益抵押。

给出绩效绑定的验证节点能够被随机选择，去作为活跃验证节点参与确定共识。每个活跃的验

证节点都会通过可验证的分布式随机方法去创建区块，同时还会从交易手续费中获得奖励。其他活

跃验证节点会见证并且同时签署创建的区块，从而可以获得验证节点服务奖励(Section 4.3.1)。

4.1.3 区块

Stegos有两种类似的区块：

• 核心区块 核心区块是用来改变验证节点列表，并且作为Stegos区块链上的检查点。核心区块
只包含了活跃验证节点的身份信息，以及用来选择它们的随机助记词。核心区块是通过实用

性拜占庭证明（pBFT）产出，并且不会分叉。
• 普通区块 每个普通区块都是通过可验证的随机方式选择出的活跃验证节点产出，并且不仅包
含了用户转账信息，还有目前的状态以及验证节点的随机助记词。这些区块是通过乐观方式

产出，并且只需要相应的验证节点签名。

一个核心区块总是带有固定数量的普通区块。一个epoch是由一个核心区块和相应的普通区块
组成。每个epoch中，验证者列表会更新，并且全新的活跃验证节点会随机选出。
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区块生产频率

在测试环境下，假设16-节点的网络，我们观察区块传播的时间为500ms - 700ms。实际运行
中，时间可能会更长，但是对于普通区块来说，速度也会在5s之内。

核心区块包含了实用性拜占庭共识（pBFT），因此会需要更长时间来进行创建。测试过程中，
我们观察到对于16 验证节点来说，其时间大约为5s。验证节点的数量在实际过程中会更多，但是
我们认为区块生产频率会在30s到60s。

核心区块生产时间2min应该可以保证核心和普通节点的比例足够，从而在不损失安全性的情况
下，可以去应用乐观模型。

4.1.4 验证节点选择

验证节点通过权益加权彩票的方式从验证者池中选出。随着验证节点抵押的金额越大，在创建核心

区块的时候，它们就有更高的概率可以成为实用性拜占庭证明（pBFT）的领导者，或者被选择成
为创建普通区块的所有者。

4.1.5 消除分叉

验证节点只会选择最长的区块链，也就是说有着最多区块的链，称为主链。因为核心区块需

要pBFT共识，分叉只可能在两个核心区块之间进行。因此，节点只需要专注于考虑包含最新核心
节点的区块链。

我们通过从上到下的启发式算法来解决分叉：

1. 有着最多核心区块的区块链。
2. 有着最高pBFT视图更换区块的区块链。
3. 有着最多区块的区块链。

在所有这三个条件下都发生的情况下，下个验证节点可以基于其他链继续搭建。

4.1.6 惩罚恶意节点

在我们的共识机制下，恶意节点有三种方式：产生无效区块、创建分叉以及延迟区块。这些需要将

在适当的情况下予以处理和抑制。

我们通过以下方法处理这些恶意行为：

1. 无效区块 - 当验证节点产生了无效区块，其他验证节点会无视这个区块。验证节点同时会忽
视从这个验证节点中输出的其他区块，这样可以防止DoS攻击。

2. 分叉 - 在核心区块中，分叉是不可能的，因为pBFT共识是无法分叉的协议。但是如果验证节
点同时产生了超过一个普通区块，那么分叉就会产生。这种情况下，分叉会被忽视，并且一

个新的活跃验证节点会通过pBFT视觉转换协议选出新的活跃验证节点。
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3. 延迟 - 验证节点可能导致产生区块的时间过长，或者完全掉线。这两种情况下，我们会通
过pBFT视觉转换协议改变这个位置的拥有者。

为了抑制这些行为，我们引入了削减来惩罚那些恶意的验证节点。削减（slashing）方式会没
收那些验证节点的抵押代币，如果他们产生了无效的区块或者分叉。证明分叉的唯一证据是两个区

块头部由相同的验证节点签名，而被没收的抵押代币会平均分发到目前epoch中剩余的验证节点。
区块延迟不会通过削减方式进行惩罚，因为无法知道这个延时是否是恶意欺诈，而且我们不想去影

响移动节点的积极性，他们更可能有不稳定的网络连接。

4.1.7 集体签名

我们使用了CoSi [10, 11]，这是可扩展的可见证共同签名协议，从而确保每个授权的状态是有效的，
并且在客户端接受结果之前，由不同群体验证者公开记录。状态S是由W个见证者集体签名，从而
确保S被W 见证，并且不会立刻发现错误。

如果S没有被见证者检测出来，CoSi也会保证S接受公众监督，从而让攻击者冒着很快就被W见
证者发现的风险。

Cosi基于现在的加密多重签名方式，并且将它们通过高效通信进行签名聚合，从而能支撑数千
个见证者。Cosi的默认部署是Schorr签名，但是因为效率原因，我们替换为BLS签名。

参与Cosi的活跃见证节点可以获得验证解决服务奖励(Section 4.3.1)。

4.2 网络

Stegos网络是由三个类型的节点组成：引导节点、压缩节点以及轻钱包。引导和压缩节点会维护
区块链以及相关数据结构的复制版本。在发布绩效绑定（抵押）从而成为验证节点后，这些节点会

参与到共识协议中，并且能够获得区块奖励以及转账费用。这些节点也会回应轻钱包节点的需求。

引导节点会承载未修剪的区块链版本，并且从全新的压缩和引导节点中回应引导需求。压缩节

点会承载修剪完成的区块链版本，也就是说，目前的UTXO设置。轻节点只会保留区块头部，以及
了解如何和验证节点进行交互。

Stegos初始会通过运行几个核心引导节点去维护核心网络，从而保证网络的可持续性和性能。
这些核心节点的地址会硬编码到Stegos区块链软件的每个发布版本。

节点会保留地址列表，并且将其他客户端添加到地址上，从而让他们直接互相知晓。新节点会

和其中一个核心节点连接，从而获得引导节点列表，然后下载区块链副本。

经过一些轻检验，每个全节点都会很快地重新播放获得的转账给其他客户端。这就保证了节点

不会因为有大量垃圾交易而受到DDoS攻击。为了抑制不良行为，我们引用了一种机制去防止客户
端作恶，并且会对恶意转账进行惩罚，例如，让他们后续无法参与网络。

Stegos区块链使用了Gossip协议来传播信息，而且不用依赖于固定的网络结构。这个协议无需
每个节点都可靠，或者总是在线以及运行，而且无需每个节点都互相知晓。每个节点都仅知道几个

客户端，而且信息也可以安全地通过网络进行传播，主要大多数节点知道至少2个客户端。
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4.3 激励措施

Stegos是由STG代币赋能的,在主网上线的时候,STG代币就会可用.当节点进行抵押并且希望支
持Stegos平台的时候,当他们被选为共识阶段的领导者,则会获得STG代币作为手续费以及区块奖
励.验证节点选为领导者的可能性是和他们持有的代币成正比.

4.3.1 验证节点服务奖励

基于权益证明(PoS)的账本很难去维护一个很广的用户基数,因为大多数用户都只有很小的几率去赢
得很大的奖励。为了弥补这点，gPoS协议除了标准的区块奖励和交易手续费，还包含了验证节点
服务奖励。这些奖励是为了那些抵押金额较小的验证节点，去维护网络安全。除了只把奖励分发给

区块创建者，任何有活跃验证服务的节点都可以赢得奖励。这可以增加对普通区块激励见证以及核

心区块参与到pBFT过程的效果。

每个区块奖励的1/3都添加到服务奖励池中，同时还有过期的红包奖励。验证节点服务奖励是奖
励给单个用户的，这样用户是所有从上个验证节点奖励服务支付给出后，已经提供验证服务的用户

选择。奖励一开始比较少，但是会随着区块而增加。因此无法预测精确时间，但是平均来说，验证

服务奖励会在每5-10天进行分发。选择频率是为了保证提供抵押的最多用户可以有机会成为节点，
而且奖励应该总是足够多，才能成为吸引更多人参与的激励。

4.3.2 红包

捐赠是最受欢迎和有效的方式，去提高参与度和平台的知名度。因为微信电子红包2014年兴起，
数以百万的人都注册了微信，并且共享了他们的银行信息。仅2016年，红包应用已经有超过20亿
笔交易。

对于加密货币平台来说，最常见的形式是空投。但是这种方式的效果很差，因为空投其实很难

去激励参与度，并且他们的长期效果是不清晰的。虽然空投看似对于社区成员有效，但是很少有人

去运行节点或者有效地运用这个平台。

为了解决这个问题，Stegos实施了类似微信的红包功能，但是无需用户去披露身份认证。红包
会以两种方式出现：私人的和公开的。私人红包可以用来发送固定数量的代币，给予特定的个人或

者群聊。公开红包是随机的红包空投机制。

Stegos应用的任何人可以创建红包，并且放入STG代币。除了红包里面的代币数量，用户也会
选择奖品的数量（如果是给特定用户，那么红包数量就是1）。那么，这些代币就会随机分配在红
包中的不同UTXO中，并且代币的数量和选择奖品的数量相等。

然后，这个应用会产生二维码或者URL链接，这可以用于进入红包。进入红包后，验证节点会
随机决定用户是否会获得奖励。如果他们有奖励，其中的代币就会从钱包转移到用户的STG钱包。
这个过程会一直持续直到红包空了或者过期。

用户可以一直抢红包直到空掉，但是网络会有微弱的延迟从而防止DDoS攻击。抢红包是免费
的，而且无需用户购买代币或者支付交易费用。但是，所有奖励中的一部分将会作为手续费奖励给

验证节点
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红包会在一天后过期。由于Stegos交易的隐私属性，因此是无法退回没有领取的红包。因此，
这部分红包会加入到验证者服务池。

用户必须要安装Stegos应用，并且设置STG钱包，才能打开红包。通过这种设置，用户才能通
过最少的成本去运行移动验证节点。

4.4 雪球

4.4.1 建立不可追踪的问题

尽管用户身份是存储在区块链，每个UTXO交易的历史都会通过追踪区块链交易奖励获得，一直追
溯到创世区块。

尽管对于这种追踪有比较严重的阻碍- 我们不会在区块链的区块中存储交易，而是输入和输出
的Merkle树- 主网发布后，立刻加入Stegos网络的欺诈节点理论上会获得所有交易记录，从而去
分析并且追踪UTXO。

为了解决这个问题，Stegos会部署一个完全隐藏每个交易输入和输出关系的协议。这是
很困难的，因为UTXO必须有ID，如果没有则无法去验证节点或者说验证UTXO的身份。特
定UTXO的ID会建立一条线索，我们会可以通过展示UTXO的输出.

4.4.2 可能的解决方案

现在，可能有四种方式来解决无法追踪的问题：代币混合器、环形签名、零知识证明以

及CoinJoin协议系列。

混合器

代币混合器需要用户信任提供混合服务的第三方机构，这对于完全私有化和隐秘的区块链来说，是

不可接受的。

环形签名

环形签名需要收集大量随机的UTXO，然后将它们添加到实际发出的输入列表。所有这些输入会形
成签名，从而让这些值通过集群的方式发出，而无需揭露真实发出的输入数据。

不幸地是，环形签名阻碍了区块链压缩，因为不可能知道UTXO发送的时间，并且从区块链中
进行修剪。所有UTXO曾经出现过的必须保留，这就导致无法进行扩容。

零知识证明

零知识证明是“零知识简洁的非交互知识论证”的缩写。目前，产生足够短且可以发布在区块链中的
零知识证明是通过初始设置去获得证明者和验证者共同分享的字符串来实现。任何能够获得用来产
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生这个字符串的秘密随机数的人可以创建虚假的证明，而且验证者还会认可它。对于使用零知识证

明的加密货币来说，例如Zcash，这意味着能够制造假币的能力。

为了防止基于零智商证明加密货币的双花现象，节点必须持有包含很多已消费代币系列号的加

密累加器。这个累加器会一直增长，并且无法修剪，这样就导致无法扩容。

CoinJoin

协议可以在提交比特币交易数给矿工之前混合几个不同的数据。这个协议最初是GregMaxwell在2013年
最先提出的，并且它的原理如下：“当你进行支付的时候，会找到其他也想进行这个支付的人，并
且同时进行支付。”1 CoinJoin是基于可信服务器，从而可以将多个交易数据混合，从而为系统带来
相对的安全性。

每种方式都会有不可接受的手续费用后者需要相当的信任条件，而且大多数要求是无法解决

的。但是，CoinJoin的方法能够解决信任问题。2014年，CoinJoin让德国萨尔州大学的研究人员
开发了完全的去中心化协议，并且称为CoinShuffle [17]。它也让用户去互相混合自己的代币，并
且使用匿名沟通协议Dissent 来保证匿名性，同时也能防止DoS攻击。

2016年，相同的研究人员发表了增强版的协议，他们称为CoinShuffle++ [18]。CoinShu�e++的
核心创新是将混合网络替换为Dining Cryptographers Networks (DC-nets) [20]，这是更为有效
的匿名机制。

混合网络需要连续的运行，因此初始CoinShu�e协议的通信次数和用户数量成正比。通过使
用DC-nets网络，CoinShu�e++可以让混合器同步运行，从而无论有多少用户都可以获得稳定数
量的通信次数。

Stegos采用了CoinShu�e++ 功能，但是进一步提高了这项技术。

4.4.3 ValueShu�e

ValueShuffle [19]是CoinShu�e++的扩展，并且可以和隐私交易功能兼容。ValueShu�e确保了
多个成员混合的匿名性，同时也有支付数额的隐私性，甚至还可以防止欺诈成员。Stegos应用了
这个方式，同时也在几个核心区域提升和完成了这项技术。首先，ValueShu�e白皮书丢失了几个
核心的细节：例如，白皮书没有提供任何关于如何形成这样系统的细节，也没有如何在交易数据进

行签名的方式。

我们使用了这个协议，其中facilitator是从验证者中选出，并且提供Bulletin Board (根
据ValueShu�e协议中的定义)服务。我们也会在结果交易数据中部署集体Schnorr签名 [22]。
这些协议的细节，以及ValueShu�e的细节都在附录B中体现。

1https://en.wikipedia.org/wiki/CoinJoin



Chapter 4. Stegos详细解读 22

4.5 BlockCrunch

BlockCrunch是进行修剪区块链的Stegos算法，并且保持区块链压缩。通过在4.1.3章节的描述，
普通Stegos区块链是由区块头部和区块主体组成，其中头部带有两个Merkle树的头部哈希，并且
和区块主体兼容。这两个树是所有输入数据组成的树(TXIN Merkle tree)，而且所有输出数据组成
的树(TXOUT Merkle tree)。

当全新的区块进行验证和签名的时候，这个签名就会根据区块头部进行计算。区块主体无需签

名，因为通过了Merkle树的天然属性造成。那也就是说，没人可以修改区块主体的内容。

Stegos区块链的压缩是个连续的过程，其中每个签名的区块都会触发修剪功能。最后，Stegos区
块链就会成为UTXO数据库，并且没有存储任何交易历史数据。

完成验证和签名新区块后，leader 会将这个记过播放到网络。所有节点必须验证整合的区块签
名，并且通过以下步骤处理新区块：

节点必须为任何普通区块进行下面的修剪算法：

Algorithm 4.1 Pruning algorithm
block←< ThisBlock >
tree← Get-TXIN-Merkle-Tree(block)
leaves←Merkle-Tree-Leaves(tree)
for leaf ← leaves do

id← UTXO-ID(leaf )
block′ ← Find-Block-With(id)
tree′ ← Get-TXOUT-Merkle-Tree(block′)
leaf ′ ← Find-Leaf(tree′, id)
Mark-As-Spent(leaf ′) . Does not touch the hash of the leaf
for sibling← Get-Sibling(leaf ′), Is-Spent(sibling) do

parent← Get-Parent(leaf ′)
Mark-As-Spent(parent)
Delete-Node(leaf ′) . Removes the hash
Delete-Node(sibling)
leaf ′ ← parent

end for
end for
if Is-Empty(tree) then

Delete-Tree(block, tree) . Leaves just the hash in the block header
end if

4.6 快速发送数据

Stegos在普通支付交易之外，还增加了数据传输功能。这两者都有相同的加密性和隐私保护。其
实，由于这些数据是通过无价值代币发送，无法将支付和数据信息分开。
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数据信息会在不同的应用层，并且有效负载应包括序列号。和支付不同，数据不会有双花，因

此无需等待数据信息变为不可逆。信息序列号应该帮助应用获得信息，并且可以检查丢失的信息。

Stegos数据信息非常像UDP/IP，并且可以作为任何应用能够安全和隐私地进行沟通的信息通
道。

数据信息会自动循环，并且通过BlockCrunch (Appendix 4.5)从区块链移除。



5. 未来的工作

5.1 移动端抵押

主网上线的时候，移动端抵押不会开通。但是，我们会尽快启动，移动端代币抵押会大幅增加验证

节点的数量，提高网络的稳定性和吞吐量。和ePoS相比，这会防止很多区块链项目都面临的拥堵
和中心化问题。

5.2 交易市场

完全的隐私代币转账是非常有用的，但它们本身只为私人交易提供必要功能的一部分，其中大部分

涉及商品和服务的交换。只有在交易的其余业务不能被混淆的情况下，才能私下转让代币。目前，

大多数隐私平台都将这个问题留给用户来解决，从而大大降低了它们的可用性。

通过搭建这些功能，Stegos隐私交易市场可以提供售卖产品和服务的必要工具，甚至可以将整
个市场都进行完全的隐私。

商户可以在TAC中设置微店，并且使用钱包公钥作为身份认证。API可以让商户更新库存，通
过隐私应用(Section 3.3)，用户可以浏览特定的商店，并且通过商户的公钥签名来进行认证。用
户可以通过特定的市场应用进入Stegos市场，买卖者可以通过Stegos聊天服务进行沟通(Section
3.4).。

私有市场使用了hashlock(TBD)的方式来自动完成支付，并且只有交易双方都满意条款，支付
才能完成。

5.2.1 信誉系统

线上市场通常会依赖于排名和信誉系统，从而让购买者可以通过将评价和评级上传至区块链而完成

这个功能，同时会用公钥进行签名。当通过市场应用去搜索商户的时候，评价和评级会记录在链

上，从而让买家能看到每个商户认证后的整体评级。

不幸地是，任何将这些交易连接起来的东西都会存在潜在的隐私风险，因此用户必须根据自己

的隐私需求去权衡。因此，是否加入评级系统是商户可以自由选择的。

5.3 路线图

Stegos团队目前正在部署区块链技术，并且开发进程可以通过GitHub进行追踪，我们平台的代码
是100%开源。

https://github.com/orgs/stegos/projects/1
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年份 目标日期 可交付产品

2019 31.05 主网以及原生代币

跨平台节点UI & 钱包
Q3 交易所代币销售

移动端app
蒲公英协议

Q4 分片

移动(压缩)节点
移动端抵押

2020 Q1 应用商城

私人交易市场

Q2 无引导节点的区块修剪功能

零知识证明

Table 5.1: Roadmap

5.4 结论

此白皮书解释了Stegos—是如何设计一个隐私的、保密的以及稳定的区块链体系，并且它对环境也
友好，能够优化数据和支付存储以及转移功能。

其他隐私项目都会对隐私做妥协：需要用户接受速度更慢，并且更加消耗能源的区块链，从而

获得可能的隐私提升。他们对于信息转移也没有很深入的思考，让用户学会如何私下沟通和协调他

们的交易条款。

Stegos是不同的，它结合了最先进的隐私技术以及更快更具扩展性的区块链—，同时还有足够
的创新—从而创建让带有隐私性能的区块链更加高效，而不是变得低效。

通过对区块链进行修剪，Stegos能够支持很多不同的链上功能，而不只是代币转账。通过将聊
天、在线应用商城以及可信区块链容器（TAC）等结合，Stegos推动了产品和服务的完全隐私化交
易，而不仅是最后的支付功能。

Stegos使用了可验证的随机数，以及赌注权益证明机制去创建首个可信任的移动区块链体系。
通过整合手机，并且提供整合app应用作为平台的网关，Stegos旨在成为首个可应用的区块链平
台，让任何人都可以获得他们所应得的隐私性。



6. 团队成员

Stegos团队不只是有区块链经验（虽然我们的技术实力也很强）。我们团队有着金融、飞机以及
加密学方面的经验，该团队在将技术应用于社会面临的一些最敏感的挑战方面拥有广泛的经验。

6.1 Joel Reymont CEO,一切我负责!

Joel是经验丰富的黑客和区块链先驱。他在华尔街开始了自己
的事业，并且将25年的软件工程和管理的经验带入了Stegos项
目。Joel之前是市值前100加密货币和区块链公司的首席技术
官，而且他在社区也获得了很好的声誉。Joel是德意志银行首席
经济技术总监，管理了离岸开发团队，并且打造了很多可扩容

的容错系统。现在，他打破了技术界限，深入到未开发的加密领

域，为Stegos贡献者带来独特的机会。

Joel不怎么使用社交网络，但是他有非常活跃的推特账户Twitter account.

6.2 Vladimir Lebedev,技术副总裁

Vladimir在科技金融、通信和媒体公司有着超过25年的经验，
他创建了Soviet Union的首个FidoNet的节点，这是俄罗斯首
个非对称秘钥加密的远程银行应用，并且这是西西伯利亚

的首个ISP。Vladimir是俄罗斯股票交易所的首席技术官，他
创建了首个交易系统和网络基础设施。Vladimir在VEON公司
（拥有超过2亿用户的电信公司），Sberbank（东欧最大的银
行），莫斯科城市电信网络，Orange商业服务，Lucent科技
以及Mail.Ru集团（俄罗斯最大的互联网媒体公司）都是管理岗
位。通过他的工作经历，他成功领导并且完成了很多科技前沿的

项目，同时也创立了自己的公司，CPM和Cybertonica。

通过Vladimir的社交网络，可以找到更多信息。LinkedIn profile.

6.3 David McClain, PhD首席火箭科学家

David是个火箭科学家。除了计算机科学外，他还有丰富的航天
航空理论和实践知识，他有着50年的编程经验。David在航天航
空领域是首席科学家，并且为水下挖矿检测打造了LIDAR系统，
同时也是Raytheon ExoAtmospheric Kill Vehicle (EKV)项目
的高级科学家。他在计算机语言方面是真正的专家，包括Lisp，
以及信号处理，图形处理，信号处理、图像处理、制导导

http://twitter.com/joelreymont
https://linkedin.com/in/vlebedev
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航、射频和红外目标探测系统以及目标跟踪。他两次参与了

欧洲Common Lisap会议。

通过Vladimir的社交网络，可以找到更多信息。LinkedIn profile.

6.4 Roman Tsisyk,核心区块链团队领导

Roman是数据库和分布式系统专家，并且很喜欢研究前沿科
技。他在通信和互联网行业有超过15年的经验，并且在软件工程领域以及团队管理和产品管理方
面有着丰富的经验。Roman是开源数据库和应用服务器Tarantool的团队领导和核心开发者。他
设计并且落实了很多技术去通过容错方式存储重要的数据。Mail.Ru集团是欧洲最大的互联网公司
之一，Roman通过数据处理和分布式系统的经验，创建并且启动了俄罗斯的首个Database-as-a-
Service以及BigData-as-a-Service产品。

通过Roman的社交网络，可以找到更多信息。LinkedIn profile.

6.5 Eugene Chupriyanov,网站可靠性工程师

Eugene是Stegos网站可靠性工程师，负责我们的开发和生产架
构。Eugene在DevOps/SRE有超过30年的经验，从著名的俄罗
斯科学院西伯利亚分院在互联网的早期就开始了。他协助搭建并

且管理和不同行业的网络和运营架构，包括科学、电信、媒体和

金融等。他在很多知名公司都是高级DevOps/SRE职位，并且将
这些技术带入了Stegos，确保了整体网络最高的安全性和高效
性。

通过Eugene的社交网络，可以找到更多信息。LinkedIn profile.

6.6 Volodymyr Motylenko,软件工程师

https://www.linkedin.com/in/david-mcclain-685669155/
https://linkedin.com/in/roman.tsisyk
https://www.linkedin.com/in/eugenechupriyanov/
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Volodymyr很年轻但却是分布式系统、加密学和区块链方面的
专家。他的硕士论文专注于设计和部署秘钥和密码管理的可信

平台模块（TPM）。Volodymyr是领先私有区块链项目的核心
团队成员，他贡献了输入/输出层和内部节点网络协议。他加
入Stegos，并且会专注于高效算法，同时也有Rust程序语言的
实际经验。

通过Volodymyr的社交网络，可以找到更多信息。LinkedIn profile.

https://linkedin.com/in/vldm


7. 通证经济学

7.1 融资目标

Stegos将要共发行10亿STG代币，其中51.25%将进行公开售卖，从而融资2000万美金，剩余
的48.75% 会用于支付给团队成员、投资人以及顾问等，下个章节会有详细的信息。这些数值都是
经过非常仔细的选择，从而让我们可以完成开发的目标，并且启动Stegos生态系统。

Stegos会在所有融资以及资金使用阶段都会有严格的KYC/AML流程，资金主要的用途：

• 通过教育项目扩大Stegos生态系统
• team打造世界级别的研发(R&D)
• 急速区块链在不同市场和企业的应用
• 推动开发并且吸引最好的人才

Stegos的愿景是雄心勃勃的，有着同样雄心勃勃的目标！

7.2 代币分配

51.25%

公开销售

16.75%

技术开发
10.0%

市场& 生态系统

10.0%

预留

10.0%

团队

2.0%
顾问&核心支持者

7.3 代币发行

STG代币释放会从在前4年以初始代币的14%开始，然后每4年进行减半。全新创建的代币会用于区
块奖励以及验证节点的服务奖励(Section 4.3.1)。
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比例 目标

51.25% 公开销售

16.75% 技术开发

10% 市场&生态系统
10% 预留

10% 团队

2% 顾问以及核心支持者

Table 7.1: Token allocation

7.4 代币销售

以前和未来的代币销售:

已完成代币销售

轮次 代币数量 价格 % 代币 % for 销售 数量 % 融资

种子轮 149, 628, 741 $0.013 14.96% 29.20% $ 1, 995, 000 9.52%
第一轮 140, 234, 698 $0.070 14.02% 27.36% $ 9, 816, 429 46.82%
第二轮 40, 421, 484 $0.100 4.04% 7.89% $ 4,042, 148 19.28%
Total 330, 284, 922 33.03% 64.45% $ 15, 853, 577 75.61%

计划代币销售

轮次 代币数量 价格 % 代币 % for 销售 数量 % 融资

第一轮 90,000,000 $0.023 9.00% 17.56% $ 2,070,000 9.87%
第二轮 92, 200,000 $0.033 9.22% 17.99% $ 3,042, 600 14.51%
共计 182, 200,000 18.22% 35.55% $ 5, 112, 600 24.39%

整体共计 512, 484, 922 51.25% 100.00% $ 20, 966, 177 100.00%

Table 7.2: 代币销售
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7.5 代币锁仓和释放

私募轮购买的代币会有锁仓和释放的计划，这部分代币会在主网上线后根据以下计划逐步释放：

主网上线后的月份

1 2 3 4 5 6 7 8 9 10 11

种子轮 12.5% 12.5% 12.5% 12.5% 12.5% 12.5% 12.5% 12.5%
第一轮 50% 10% 10% 10% 10% 10%
第二轮 70% 10% 10% 10%

Table 7.3: 解锁细则
团队代币的50% 会从主网上线时锁仓12个月，其余的可能会根据公司的资金需求进行小批量售

卖。

锁定的代币无法转移，但是可以用于权益抵押。



8. 法律声明

白皮书没有任何部分构成法律、商业或者税收建议，请在进行任何操作之前，咨询自己的法律、

金融、税务或者其他专业人士。Stegos AG (“Stegos”)以及附属机构，Stegos团队成员不为任何通
过Stegos发布的白皮书或者其他材料，直接或者间接的损害、损失或者债务负责。

对于Stegos白皮书的英文版本没有任何官网的翻译版本，任何其他语言的翻译请格外注意，因
为其中的信息可能会和此白皮书有冲突。

通过访问本白皮书或其任何部分，您向Stegos、其关联公司和Stegos团队声明并保证，您承
认、理解并同意：

(a) 本文中指的STG代币（“代币”）并没有任何价值，并且也不保证其未来的价值和流动性，并且
此代币并非是投机；

(b) Stegos以及其附属公司，Stegos团队成员不会为代币价值，代币的转移以及流动性，以及任
何第三方代币销售负责；

(c) 对于代币购买的任何决定，你不会依赖于此白皮书中的任何声明；
(d) 你自己需要确认符合法律、监管要求以及任何法律限制；
(e) 这里的信息只适用于瑞士法律，并且管辖地为瑞士楚格；
(f) Stegos以及其附属公司，以及Stegos团队，可能会因为未来的法律问题，代币销售活动
（TGE）或者其他类似活动可能会被限制，因此可能会通过除了Stegos以外的合法机构发行
代币。

(g) Stegos以及其附属公司，以及Stegos团队可能会被禁止进行代币销售或者在二级市场进行售
卖，也可能会因为法律原因无法在某些交易平台进行交易。

(h) 如果你所在国家将代币销售认为是证券销售，那么你也许无法获得任何代币，也可能会因为
你当地的法律而无法参与代币销售，Stegos平台也可能会因此禁止销售代币。

本白皮书不得解释为邀请或招揽在任何司法管辖区进行投资或参与证券（无论名称如何）或投

资产品的销售。本白皮书中的信息仅供一般说明和讨论之用，Stegos对本信息的准确性和完整性
不作任何保证。Stegos保留自行决定更改此处所含信息的权利。本白皮书所载信息对Stegos及其
附属公司和Stegos团队成员不具有法律约束力。代币的任何发行或分配协议应由一份单独的协议
管辖，该协议规定了相关条款和条件。如果此类协议与本白皮书之间存在任何不一致之处，应以协

议的条款和条件为准。



A. 交易和转账

A.1 UTXO

为了便于说明，假设Alice向Bob转账代币。Alice的公钥是PA，Bob的秘钥是sB，而且他的公钥
是PB。为了保证匿名性，Stegos里的公钥是都是从很大的有限数中选取的随机数，Zr。

当Alice向Bob转账，她会通过Pedersen承诺把数字隐藏，这是绑定且隐藏的。它会将Alice和
她的承诺绑定，从而让她无法改变代币的数量。这个承诺也可以向公众隐藏代币数量，也会同步像

公众提出证据，表示这个代币的数量是合法的。只有Alice和Bob知道转移了多少代币。

A.1.1 Pedersen Commitment 以及Bulletproof

为了形成Pedersen承诺，Alice将椭圆曲线组Er的主要订单r的金额乘以生成器A。因此，她可以通
过增加公开可知的生成器G中的乘数γ，这个乘数是从有限区域Zr中随机选择，从而掩盖承诺。生
成器A和G必须没有已知的关系。将掩盖系数放入主要的生成器曲线中是非常重要，这也是持有所
有公钥的曲线。

因此，Pedersen commitment会变成:

C(x, γ) = xA + γG ∈ Er

x, γ ∈ Zr ,

其中x 代表了转移代币的数量，A是数量曲线生成器，同时G是核心生成器。我们用C(x, γ)代表
这个commitment.

这个commitment的数值会包装在Bulletproof的区间证明x，同时也证明了这个数值是在合
理64字符的范围内。

A.1.2 目标地址隐藏

Alice然后会通过系数δ ∈ Zr去隐藏Bob的公钥，而不是Bob初始的公钥PB，她会输入UTXO PB,δ =
PB + δG。

A.1.3 加密有效载荷

Alice必须要传递x的数值，并且向Bob隐藏γ和δ参数。她可以将这个信息包含到UTXO的加密有效
载荷。除了上面所说的数值，加密有效载荷也需要包含Alice想要和Bob分享的随机数。

为了生成加密有效载荷，Alice必须要选择随机数α,k ∈ Zr会用于创建并隐藏对称数据秘钥。实
际的对称秘钥将会是H(kG)。为了将数据安全地通过区块链传递给Bob，Alice需要通过α 将其隐
藏，并且存储在以下的UTXO中：

Keyα = (αPB + kG,αG)
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。

Alice会使用H(kG)秘钥，并通过AES-128加密她的有效载荷，同时也会将加密有效载荷放
入EB(x, γ, δ)的UTXO。

当Bob收到UTXO后，他会从Keyα中提取它，并将他的秘钥sB和数组的第二个元素相乘，最终
得到sB αG = αPB，然后减去第一个元素去找到kG。然后，他可以找到H(kG)，加上计算对称秘
钥，然后解密Alice发给他的有效载荷。

A.1.4 TTL以及数据规模

Alice会设置TTL（生存时间）以及UTXO的Sizedata为零，从而显示这里是monetary UTXO。

A.1.5 UTXO ID

Alice会通过将整个UTXO进行哈希算法，从而形成UTXO ID，其中包含了Bob公钥的隐藏版
本PB,δ、Pedersen commitment以及Bulletproof、TT、Sizedata以及加密载荷。

UTXO ID 成为了独特的标识符，因此如果所有其他的都是相等的，那么γ 和δ参数就会随机
从Zr中选择。

A.1.6 UTXO结构

因此，UTXO的最终结构是如下：

UTXO = (ID,PB,δ ,Bp, TTL,Sizedata,
Keyα,EB(x, γ, δ))

其中

ID = H(PB,δ ,Bp, TTL,Sizedata,
Keyα,EB(x, γ, δ)) ∈ Zr

H(arg1,arg2, ...) = hash mapping of concat args
PB,δ = PB + δG
G = known generator for group Er

Bp = Bulletproof and Pedersen
commitment on amount, x
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TTL = Time-to-Live, 0
Sidedata = Data payload size, 0

Keyα = (αPB + kG,αG)
EB(x, γ, δ) = AES-128 encrypted payload

Alice和Bob的公钥都不会在任何地方显示。我们只会展示Bob公钥的隐藏版，而且由于δ的数
值是加密的，没人可以通过这个数值获得真正的公钥。

因此，Bob可以在自己的网站或者发票上公开自己的公钥，而不用担心自己的身份会被查询
到，因为他的公钥在Stegos的UTXO里面总是隐藏的，并且是以全新且随机的数字。

A.2 交易转账架构

当Bob想要花费他的新代币时，他必须要形成包含输入(TXINs)和输出(TXOUTs)的列表。TXINs是
对应其他UTXO的IDs，而TXOUTs是全新UTXO的列表。他也必须要在整个交易中提供有效签名，
这也同时证明了他对于所有TXINs的拥有权，证明了交易中承载了TXINs、TXOUTs和手续费间的
资金净余额为零，并且防止了MITM攻击者。

UTXO只能整体进行消费，如果它有了多余的数值，那么会产生TXOUT并且返回到他自己，然
后创建新的UTXO.Bob必须要展示其交易中所有输入的整合等于所有输出的总和加手续费。他可以
通过Pedersen commitments完成这个算法，从而让所有的交易数据都和他整合，但是也不会有
任何实际的数量泄露。

为了完成签名，他会将从代表他UTXO的特定TXINs列表IDs中所有δ的隐藏系数都加起来，并且
还会加上从Pedersen commitments所有的γ 隐藏系数，其是从相同UTXO中的Bulletproofs获
得的，同时减去他自己TXOUT UTXOs中的隐藏系数γ。

假设Bob使用了N TXINs，而且他自己的公钥PB = sBG。那么，他的有效秘钥签名就成为了：

seff = NsB +
∑
i∈ins

δi +
∑
i∈ins

γi –
∑

j∈outs
γj

使用这个有效秘钥，在随机选择k ∈ Zr，他会产生Schnorr签名交易对(u,K)：

K = kG

u = k +Hr(K,Peff ,H(T)) seff
Sig(seff , T) = (u,K)

so that validators can see that:

uG = K +Hr(K,Peff ,H(T))Peff

Peff =
∑
i∈ins

Pi +
∑
i∈ins

Ci –
∑

j∈outs
Cj – FeeA
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其中T代表了整个交易记录，扫描签名。Hr(x) 函数代表了将H(x)哈希映射到Zr领域。

让我们检查下这些条件。Pedersen的commitments是叠加同态的：

C(x1, γ1) + C(x2, γ2) = C(x1 + x2, γ1 + γ2)

因此，如果Bob的交易是有效的，在Fee操作后，有效公钥的数字在A 曲线上显示为零余额，
剩下的都是在G曲线。验证节点综合成为了G曲线上另外的公钥，这和他自己的有效秘钥seff完全符
合。只有Bob可以获得有效的签名，因为它依赖于他的秘钥，这是无法忘记的。Alice和Bob都知
道其他所有秘密的条款，γs 和δs。没有其他人知道任何秘密数值。

假设Bob现在想把从Alice处拿到的代币在扣除手续费后转移给Charlie。为了这样做，Bob形
成了使用不同的UTXO系数γ2，以及不同的秘钥隐藏数值δ2，其中包含了(x – Fee)。Bob必须要形
成全新的Bulletproof，同时也会将这些数值进行加密，而且只有Charlie可以看到：

ID′ = H(PS,δ2 ,Bp
′, TTL,Sizedata,

Keyα2 ,ES(x – Fee, γ2, δ2))

其中PC,δ2 是Charlie的隐藏公钥，TTL 和Sizedata是零，同时Keyα2 是隐藏的对称秘钥。

Charlie能够通过提供一个ID’的有效交易签名来花费这个UTXO，就好像Bob对自己输入数据那
么做。

Bob的TXOUT现在看起来如下：

TXOUT = (ID′,PS,δ2 ,Bp
′, TTL,Sizedata,

Keyα2 ,ES(x – Fee, γ2, δ2))

总地来说，Bob发布了如下的交易：

T = {TXIN : {ID},
TXOUT : {(ID′,PS,δ2 ,Bp

′, TTL,Sizedata,
Keyα2 ,ES(x – Fee, γ2, δ2))},

FEE : Fee,

GAMMA : γadj =
∑
i∈ins

γi –
∑

j∈outs
γj

SIG : Sig(sB, T)}

Bob的TXIN首行代表了Alice的UTXO，第二行是TXOUT，这是Charlie的全新UTXO。第三行
显示了这个交易手续费，并且是纯文本格式。
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第四行显示了在G曲线上的γ数值，其中面试了整体输入总和等于输出总和，最终TXINs和TXOUTs以
及手续费的净余额为零。而且，在交易进入区块链的时候，这个条件会加入到区块总和，从而显示

整个区块，会包含很多UTXO，并且继续显示为零余额。

最后一行是Bob的签名，其中表示了整个交易的拥有权，这是基于所有TXIN、TXOUT、手续费
以及γadj的哈希值。最终的签名也会对交易内容突变作出检查。如果任何东西在记录中改变，那么
签名就不会进行检查。因此，Stegos交易是不可改变的。



B. 雪球

B.1 形成发送者池

除了选择全新的见证人和领导者的每个epoch，所有验证节点会在其中选择节点，它们必须要
在ValueShu�e协议中作为Bulletin Board，而且需要将这个节点的公钥包含在全新epoch的密
封keyblock。我们将Bulletin Board节点称之为facilitator。

每个申请交易的节点应该广播交易意图信息，同时还有全新的公钥以及有效性签名认证。

Facilitators 应该听取节点的交易意图信息以及每个K秘钥的公钥。K通过定义应该有多少参与
者组成一个交易混合池来定义匿名集的基数。这是一个可调参数，可以为区块链的每个epoch的设
置。

在收集K密钥或超时T秒时，facilitator会广播一条交易池消息（用其私钥签名），其中包含所
有收集到的临时公钥和相应的签名。

每个能够识别交易池消息的秘钥都应该进行排序，形成信息收集的哈希，然后使用这个哈希作

为合并交易会话的随机种子。

交易池领导由参与节点通过使用每个池参与者的公钥形成上面定义的哈希值的XOR来选择，如
果结果值是列表中的最小值，则该节点应选择为交易池领导。

交易池领导负责最终交易的发布，我们称为超级转账。

B.2 建立合并交易部分

所有交易池部分的通信，包括广播，都应该包含所有参与者，其中所有节点都会广播他们

的TXIN列表，同时还有签名去认证他们是TXIN的所有权。每个参与者都能通过验证签名来对
列表进行认证，参与者应该对每个人的TXIN ID进行验证，确保公钥和其相匹配。

B.2.1 整合输入数据

一个参与者在txins上的有效签名是通过在txins中引用的utxos中显示的隐藏公钥的总和上创
建schnorr签名形成的：
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TXIN = {ID1, ID2, ..., IDN}
Sig = (u,K)
K = kG

scmp = Ns +
∑
i
δi

Pcmp = NP + (
∑
i
δi)G = scmpG

u = k +Hr(K,Pcmp,H(ID1, ID2, ..., IDN)) scmp,

其中sum是超过了TXIN的列表，s是拥有者的秘钥，P = sG 是对应公钥，而且δi是公钥隐藏参
数。N是列表中TXIN的数量，k的数值会从Zr中随机选出。

通过以下方式，签名验证会完成：

uG = K +Hr(K,
∑
i
Pi,H(ID1, ID2, ..., IDN))

∑
i
Pi

其中Pi 是隐藏的公钥，并且和每个IDi对应，这个签名保证了显示UTXO所对应TXIN的所有权。

此广播中的任何内容都不能识别发件人，但不能指望保持该状态。在错误行为的情况下，一个

指责周期将要求每个节点提交其所有共享的秘密密钥，这将有效地揭示它们的完整事务。重新启动

将计算新的TXOUT，这样成功的运行将确保参与者的匿名性。但是如果一个怪罪循环被执行，就
没有办法再掩盖与TXIN的关联。

一旦从每个参与者那里收到了贡献，或者发生了超时，所有参与者都知道最终的txin池。由于
这些仅仅是指向不可变区块链的UTXOIDs，因此除了删除单个TXIN引用之外，此列表不会发生进
一步的更改，因为在协议期间发现一些参与者脱机，或者当检测到作弊者并随后排除以重新启动协

议时。

B.2.2 建立成对共享秘钥

所有参与者将在他们自己和集合交易会话的每个其他参与者之间建立成对的共享密钥。这些共享密

钥用于在匿名协议中形成隐藏因素，这样，只有在汇集所有参与者的结果之后，他们之间共享的数

据收集才会变得明显。在那之前，所有的信息都是隐藏的。在此之后，将知道数据，但无法推断出

谁提供了数据的哪些部分。

为了使协议工作，在交互时，成对的用户必须始终使用相同的共享秘密隐藏密钥。只有这样，

来自所有参与者的所有隐藏因子的总和才会在骰子混合数组中取消。但是用户不能看到彼此的秘

密，因为总隐身因素也包括与所有其他参与者相关的贡献，而这些密钥对另一方来说是未知的。

分享的秘钥会通过Di�e-Hellman安全秘钥交换 [21]的方式在每对参与者间秘密建立，并且这
可以通过让A转账给B来完成建立。

A→ B : (αPB,Sig(PA))
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A随机选择了α，并且其中Sig(PA)安全地验证了这个信息是从A获得。这个签名包含了公钥，PA。

然后，B会回应A：
B→ A : (β PA,Sig(PB))

β 会从B 中随机选择。

交换过后，分享的秘钥是产品的哈希值：

key = H(αβG)

但是由于双方都不知道系数，我们可以在A处进行计算：

βG = (β PA)/sA

因为PA = sAG. 而且在B处我们计算：

αG = (αPB)/sB

然后，每方都会将他们选择的随机数乘以结果，从而得到(αβG)。没人可以看到交换过程，这样会
避免秘钥分享。

B.2.3 为输出数据生成DiceMix排列

接下来，每个参与者用全新的随机数，为最终的集体schnorr签名选择随机的k因子，并生成包含
碎片txout的dicemix数组，并隐藏其γadj和K签名值的运行总和。此信息的散列承诺将被签署并广
播给所有参与者。此承诺将用于在以下传递过程中验证信息，以验证信息是否正确传输。

DiceMix数组包含TxOut片段的连续幂次，在所有参与者汇集下一次传递的结果后，用自取
消种子隐藏。在形成骰子混合数组并运行和之后，这些信息被签名并广播给所有参与者。由

于DiceMix密码混合过程，匿名性得到了保证。即使所有参与者都能从附带的签名中看到谁传递了
一个骰子混合数组，他们也看不到集合中的哪些组件是由任何给定的参与者贡献的。只有当所有参

与者的骰子组合数组相加后，才会显示整个集合。

每个参与者的每个K签名项都是一个盲和。我们这样做是为了防止组合探索，一旦签名U值被公
开，这可能导致TXINS和TXOUT之间的关联。

B.2.4 形成超级转账

在收到所有骰子组合数组和运行总和后，每个参与者可以使用牛顿恒等式形成多项式，其根是单

个贡献。求解多项式的根可以揭示参与者的txout的每个分量。重新组合这些txout，形成一个超级
转账，其中包含显示零余额所需的所有TXIN、TXOUT、γadj和一个集合schnorr签名所需的K签名
和。

每个参与者通过检查gamma和的零余额，并验证TXOUT项目符号证明，来验证整个交易的正
确性。他们还必须在TXIN和TXOUT列表中找到自己的贡献。如果超级交易没有正确验证，那么就
有人作弊了，我们输入一个错误发现周期。否则，我们就开始形成集体签名。
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B.2.5 形成共有Schnorr签名

知道超级交易和集体Ksum 签名条件后，每个参与者广播其u签名组件，与其他参与者的组件相
加，从而在整个超级交易上生成集体Schnorr签名。

每个参与者的超级交易中的签名形成都是如下完成：

T = super-transaction
Sigi = (ui,Ksum)

Ksum =
∑
i
kiG

scmp,i = Nsi +
∑
j∈ins

δj +
∑
j∈ins

γj –
∑

k∈outs
γk

Pcmp,i = scmp,iG

Psum =
∑
i
Pcmp,i

ui = ki +Hr(Ksum,Psum,H(T)) scmp,i

其中，索引i标记每个参与者，索引j标记每个TXIn，其中N标记属于参与者，索引k标记属于该
参与者的每个TXOUT。所有参与者汇总后，多签名(usum,Ksum)表示超级交易上的有效签名，其方
式与如果这是简单交易时的方式相同。

B.2.6 发布超级转账

在这个最后的签名通行证结束时，每个参与者都应该有一个超级交易，可以由公共证人验证。但

是TXIN和TXOUT之间的所有连接都将断开。任何人都能看到的是，所有的TXIN都被消耗掉了，每
个TXOUT必须从这些TXIN中的一个或多个派生出来，但是没有办法知道哪些是相关联的。这部分
的领先者会话负责人，然后使用八卦协议将超级交易发送到网络中进行验证并包含到块中。

B.2.7 blame循环

如果一定要发生blame循环，每个参与者必须泄露他们共享的秘密密钥。然后，根据先前发送的信
息，所有其他节点都可以验证计算的所有阶段是否正确执行。然后我们知道TXIN和TXOUT之间的
关联。任何不能或不会这样做的参与者都会被归咎于故障，并且协议会在记录与欺骗节点相关联

的TXIN后重新启动。

但是，由于秘密共享密钥在发现过失时被泄露，所有参与者必须从建立新的共享密钥的角度重

新启动协议。



C. 隐私币综述

在这一章中，我们简要介绍了最突出的隐私硬币，并分析了它们的隐私保护和性能特点。

C.1 隐私币比较

Unlink1 Untrac2 Conf 3 Prun4 Shard5 Inter 6 Cons7 Trust8 Apps 9

Monero Yes Yes Yes No No No PoW No No
Zcash Yes Yes Yes No No No PoW Yes No
Dash No Yes No No No No PoW/PoS No No
Grin Yes No Yes Yes No Yes PoW No No
Stegos Yes Yes Yes Yes Yes No PoS No Yes

Table C.1: 隐私币的特性
1. 非链接性。对于任何2个输出的交易，不可能证明它们转向了同一个人 [2]。
2. 不可追踪性。对于任何进入的转账，所有可能的发出者都是等概率的 [2]。
3. 隐私性。通过分析区块链数据进行保护（例如，交易细节等）。
4. 修剪。发出的代币可以通过区块链进行修剪，并且区块链可以压缩。
5. 分片。可以在参与者或参与者组之间划分的事务验证和块密封过程。
6. 交互性。交易的发送方和接受者在将交易发布到区块链之前，必须在链外进行交互。
7. 可信的设置。区块链参与者需要构建信任，从而可以产生初始参数，然后销毁这些参数。
8. 共识算法

(a) PoW。工作量证明，作为比特币的共识协议，其中的节点需要解决很困难的问题（消耗
费用和时间），从而可以挖出区块，但是真很容易进行验证。由于计算的复杂性，矿工

每年消耗的能源大约是73TWh每年1。
(b) PoS。权益证明是一种共识算法，下个区块的产生是通过不同因素进行随机选择，这些
因素包括持有代币的数量、时间以及抵押的资金。PoS区块链对环境更加友好。2.

9. Apps。数据和支付都可以很快速和容易地进行传输，很多应用可以通过交换数据信息而进行
沟通。

C.2 隐私币描述

C.2.1 门罗币

Monero最初是在2014年以Bitmonero的名义作为一个字节码分支出现的。Monero使用了一
个UTXO模型和POW共识，并使用了基于CryptoNote协议 [2]的环签名方法。2017年，Monero实
施了RingCT [3]，一个改进版的Ring签名。RINGCT可以对交易的金额和不可追踪性进行保密。结
合隐形地址（也在原始的CryptoNote白皮书中介绍），它提供了收件人的不链接性，这提供了完
全的隐私和保密性。

1https://digiconomist.net/bitcoin-energy-consumption
2http://cfa-consulting.ch/dlfiles/NxtEnergyandCostE�ciencyAnalysis.pdf
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Monero的区块链不能被压缩，因为用过的UTXO不能从中删除。永久保存所有的utxo是ringct协
议的一个要求，它混淆了事务输入中提到的特定utxo实际上已经被使用的事实。尽管最近推出
了Bulletproofs [4]，这取代了Monero最初的零知识范围证明，并将简单的交易规模从13kb减少
到2.5kb，但他们不断增长的区块链问题无法解决。

C.2.2 大零币

Zcash起源于2016年，作为比特币分叉币，因此使用了UTXO模型和POW共识。Zcash旨在通过
关注隐私来修复比特币的缺陷。该项目建立在Zerocoin [5]上完成的工作基础上，并解决了其中的
一些错误，例如证明文件的大小，zcash减少到1KB，加快了验证速度。

为了建立保密性和不可追踪性，Zcash实施了零知识证明 [6]。为了提供收件人的不链接
性，Zcash使用了隐藏地址。

零知识证明可以将匿名性给予所有铸币3，这样可以提供很高的隐私性。然而，平均每笔交易的
规模高达2千字节，再加上一个不断增长的累加器，它必须保存所有用过的硬币的序列号，因此不
能进行删减，这使得zcash的可扩展性大大降低。可伸缩性问题是隐私当前是可选的，而不是默认
的主要原因。在写入时，不到25%的交易被屏蔽。

zk-snarks协议的另一个可疑部分是初始的可信设置。Zcash利用了一个多部分的方式，涉及几
个值得信赖的人。这是有争议的，因为用户必须相信所有这些人都破坏了他们的初始参数，并且相

信整个方式是正确进行的。

C.2.3 达世币

Dash最初是莱特币的一个代码基分叉（因此也是比特币的一个分叉），并于2014年1月作
为XCoin推出。Dash使用UTXO模型和POW共识。

除了标准的节点和矿工，Dash有主节点，这个节点必须要有静态的IP地址，同时也满
足CPU、RAM和硬盘空间的需求。每个主节点必须拥有至少1000DASH，服务证明协议可以
保证主节点有最多目前的区块链协议，并且保持在线。

需要注意到在Dash中隐私是可选的，并且通过主节点的InstantSend功能，Dash可以承载大
量的交易。

CoinJoin部署了PrivateSend功能，这是由比特币核心开发者Gregory Maxwell4首次提出的
不可追踪解决方案。在PrivateSend中，三个用户将他们的代币合成一个大额转账，然后将代币发
送至全新生成的地址。因此，这些代币就会在三个参与者间混合，打破了他们之间的所有权轨迹。

这个流程可以自动重复8次，并且是根据不同的参与者，这样做可以保证非常高的隐私性。

Dash不会提供InstantSend或者PrivateSend里面的隐私性。而且，CoinJoin协议需要用户的
输入数据都有相同金额，这个要求对于隐藏金额来说是不可能的。

3The 匿名集是在zcash交易中可能是发送者的参与者集，正如一个破坏了一组节点的全局观察者所看到的那样。
4https://bitcointalk.org/index.php?topic=279249.0
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作为进一步的隐私漏洞，Dash的用户必须相信主节点在发送交易时会保持用户的IP地址不被公
开，并且与用户的UTXO不链接。

C.2.4 MimbleWimble

Mimblewimble是一个匿名用户在比特币开发者聊天室中以Tom Elvis Jedusor的名义提出的协
议，他在文章5上留下了一个链接，概述了一个协议，以显著提高比特币网络的可扩展性和隐私
性。

mimblewimble基于Greg Maxwell的机密交易设计思想6，除了Mimblewimble之外，它的
生成用于掩盖交易量的随机盲因子的接收者。然后，这个致盲因素被接收者用作所有权证明，因此

同时作为接收者的公钥。因此，Mimblewimble在其交易中为接收者的数量和不可链接性提供了
保密性。

Mimblewimble中交易的不可跟踪性建立在来自CoinJoin的思想基础上，通过打破交易边界和
只在新挖掘的块中存储矿工验证的所有交易的输入和输出来实现。

Mimblewimble实现使用UTXO模型和POW共识。对于新生成的块的输入中引用的每个UTXO，
可以递归地应用一个简单的修剪算法来修剪用过的UTXO。

但是，Mimblewimble中也有几个缺点：

• 为了创建交易，发送者和接收者必须首先进行交互。发送方不能将交易过账到区块链，除非
先用不完整的交易数据联系接收者，然后等待一个盲目因素的响应。

• 用户必须相信，矿工不会跟踪事务中输入和输出的历史记录，而是在挖掘块后完全丢弃此数
据。由于无法保证这一点，对代币的可替换性和使用者的隐私权构成了威胁。

5https://download.wpsoftware.net/bitcoin/wizardry/mimblewimble.txt
6https://people.xiph.org/˜greg/confidential_values.txt
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